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543/07------------------------------------------------------------------- 
 Website of the week: SPY WORLD 
--------------------------------------------------------------------------- 
“Spy World” is dedicated to news and opinions on the tradecraft, 
technologies, and skills that spies, intelligence agencies, and 
intelligence networks use, thus aiming to become a sort of mini-e-zine of 
espionage. Stories may include the CIA, KGB, FSB, NSA, FBI, DIA, DEA, MI5, 
MI6, CIS, SISMI, NCIS, MOSSAD, AIVD, or any other intelligence agency, 
their methods of gathering intelligence, counter-intelligence techniques, 
stories revolving around prominent names in the intelligence community, and 
current and historical stories on related topic areas. 
 
http://spyworld.newsvine.com/ 
 
Please note that this site also offers a RSS-feed! 
 
544/07--------------------------------------------------------------- 
 Terrornews weltweit 
------------------------------------------------------------------- 
Der Irakkrieg hat nach Einschätzung der US-Geheimdienste die Gefahr von 
Anschlägen in den Vereinigten Staaten erhöht.(a) 
Irans Fernsehen hat in den letzten Tagen die "Geständnisse" von zwei wegen 
angeblicher Spionage verhafteten US-Bürgern gezeigt. Mit den erzwungenen 
Auftritten sollen "Umsturzpläne" des US-Geheimdienstes und westlicher 
Nichtregierungsorganisationen bewiesen werden.(b) 
 



(a) http://de.today.reuters.com/news/newsArticle.aspx?type=worldNew
s&storyID=2007-07-18T053314Z_01_HAG819981_RTRDEOC_0_USA-AL-KAIDA-
GEHEIMDIENSTE.xml 

(b) http://www.nachrichten.at/politik/aussenpolitik/574242?PHPSESSI
D=f2d0a6eea774e17aa0dc03fadff1c1a3 

 
545/07------------------------------------------------------------------- 
 Tim WEINER „Legacy of the Ashes“ 
--------------------------------------------------------------------------- 
Nachtrag zu Meldung 476/2007: Das in dieser Meldung empfohlene Buch über 
die überschätzte „performance“ der CIA (a) schlägt international hohe 
Wellen und veranlaßt sogar in Pension befindliche Reporter zu einer 
(zustimmenden) Stellungnahme.(b)  
 

(a) Tim Weiner: Legacy of Ashes, The History of the CIA. 720 Seiten, 
Random House Inc., ISBN-10: 038551445X, ISBN-13: 978-0385514453, 
Euro 22,50 

(b) http://www.nytimes.com/2007/07/22/books/review/Thomas-
t.html?ei=5099&en=f9d171ce8212906f&ex=1185681600&partner=TOPIXNEWS&p
agewanted=print 

 
546/07------------------------------------------------------------------- 
 Bush's "anti-torture" Executive Order authorizes in fact torture 
--------------------------------------------------------------------------- 
President Bush's Executive Order prohibiting torture (a) does exactly the 
opposite as White House and Pentagon have a very narrow definition of 
"cruel, inhuman, or degrading treatment or punishment", human rights groups 
alleged yesterday. They also point out that because the order interprets 
for the United States "Common Article 3" of the Geneva Conventions, only as 
authorized in the Military Commissions Act, and under the Act detainees can 
be held incommunicado forever, US authorities can carry on violating the 
Geneva Conventions with any restrictions. According to Human Rights Watch, 
the Executive Order has effectively authorized forced disappearnces and 
'Enhance Interrogation Techniques' including water-boarding and other forms 
of cruel methods that the Bush Administration does not consider as 
torture.(b-k) 
 

(a) http://www.whitehouse.gov/news/releases/2007/07/20070720-4.html 
(b) http://www.whitehouse.gov/news/releases/2007/07/20070720-5.html 
(c) http://pressesc.com/news/75022072007/bushs-anti-torture-executive-

order-authorizes-torture 
(d) http://media.www.dailytexanonline.com/media/storage/paper410/news/20

07/07/23/WorldNation/Bush-
Order.Puts.Severe.Methods.Back.In.Cia.Play-2926243.shtml 

(e) http://www.mlive.com/newsflash/washington/index.ssf?/base/politics-
10/1185133169206990.xml&storylist=washington 

(f) http://kurier.at/nachrichten/ausland/98632.php 
(g) http://www.ftd.de/politik/international/:Bush%20Folterverbot/229259.

html 
(h) http://www.tagesschau.de/aktuell/meldungen/0,1185,OID7143934_TYP6_TH

E_NAV_REF1_BAB,00.html 
(i) http://www.fr-

online.de/in_und_ausland/politik/aktuell/?sid=4d137a719fe882aafd5859
8ca43793ab&em_cnt=1177544 

(j) http://www.ad-hoc-news.de/Politik-News/de/12603578/Rhein-Zeitung-
(Koblenz-Mainz) 

(k) http://www.nytimes.com/2007/07/21/washington/21intel.html?th&emc=th 
 
547/07------------------------------------------------------------------- 
 Most bizarre spy report: High-Tech Spy Squirrels 
--------------------------------------------------------------------------- 
Tiny trench coats: The Iranian newspaper Resalat, according to British 
Broadcasting Corp. translators, told readers in a recent editorial that 



intelligence officials had captured "14 squirrels equipped with espionage 
systems of foreign intelligence services" along the country's borders.(a,b) 
 

(a) http://www.sfgate.com/cgi-
bin/article.cgi?f=/c/a/2007/07/21/MNGI3R4MG51.DTL&hw=squirrels&sn=00
1&sc=1000 

(b) http://yro.slashdot.org/article.pl?sid=07/07/22/178214 
 
ACIPSS commentary: This report might not be that remote as it may seem. MI6 
renegade Richard TOMLINSON reported in his book “The Big Breach” that MI6 
not only had trained 2 mice to wire a target flat but also to have them 
flown to the target country in Her Majesty´s Secret Service special 
Hercules (!) aircraft. Imagine the plane´s cargo master when he was briefed 
for this kind of special mission. 
 
548/07------------------------------------------------------------------- 
 Australia: Intellingence set-up 
--------------------------------------------------------------------------- 
An Australian newspaper revealed that investigating intelligence officers 
wrote the names of overseas terror suspects in another suspects personal 
diary, only to later grill him during an interrogation over whether he had 
written the potentially incriminating notes. 
 
http://www.news.com.au/story/0,23599,22117956-2,00.html 
 
549/07------------------------------------------------------------------- 
 FBI: intelligence set-up 
--------------------------------------------------------------------------- 
The US Justice Department's Inspector General and the FBI are investigating 
an office that sent fake, emergency letters to telecoms requesting phone 
records, according to the Inspector General's office. That office lacked 
the authority to request the records and did not apply for the subpoenas 
promised in the letters. That information largely confirms a Wired News 
story from last week, which revealed that top FBI officials told privacy 
groups that a criminal investigation of the office was underway and that 
individuals had been granted immunity. 
 
http://blog.wired.com/27bstroke6/2007/07/inspector-gener.html 
 
550/07------------------------------------------------------------------- 
 FBI's Secret Spyware Tracks Down Teen Who Made Bomb Threats 
--------------------------------------------------------------------------- 
FBI agents trying to track the source of e-mailed bomb threats against a 
Washington high school last month sent the suspect a secret surveillance 
program designed to surreptitiously monitor him and report back to a 
government server, according to an FBI affidavit obtained by Wired News. 
(a, b) The software was sent to the owner of an anonymous MySpace profile 
linked to bomb threats against Timberline High School near Seattle. The 
code led the FBI to 15-year-old Josh Glazebrook, a student at the school, 
who on Monday pleaded guilty to making bomb threats, identity theft and 
felony harassment. 
The full capabilities of the FBI's "computer and internet protocol address 
verifier" are closely guarded secrets, but here's some of the data the 
malware collects from a computer immediately after infiltrating it, 
according to a bureau affidavit acquired by Wired News.(c) 
 

• IP address 
• MAC address of ethernet cards 
• A list of open TCP and UDP ports 
• A list of running programs 
• The operating system type, version and serial number 
• The default internet browser and version 



• The registered user of the operating system, and registered company 
name, if any 
• The current logged-in user name 
• The last visited URL 

 
Once that data is gathered, the CIPAV begins secretly monitoring the 
computer's internet use, logging every IP address to which the machine 
connects. All that information is sent over the internet to an FBI computer 
in Virginia, likely located at the FBI's technical laboratory in Quantico. 
 

(a) http://www.wired.com/politics/law/news/2007/07/fbi_spyware?curr
entPage=all 

(b) http://www.heise-security.co.uk/news/92950 
(c) http://blog.wired.com/27bstroke6/files/timberline_affidavit.pdf 

 
551/07------------------------------------------------------------------- 
 For Sale on Ebay: Legendary German WWII ENIGMA 
--------------------------------------------------------------------------- 
A German WWII ENIGMA has been offered for sale over an extremely short 
bidding period on Ebay under the listing number 270146164488. When ACIPPS 
tried to access the auction-site the deal apparently already had been made. 
We were nevertheless capable to obtain the full text of that offer 
inclusive spelling errors: 
 
“This auction for a very rare and legendary German WWII chifer machine 
ENIGMA in mint conditon, all original, nor restored and complete. Very rare 
to find in this condition, MUSEUM CONDITION. FULL WORKING CONDITION WITH 
EXTRA LAMPS. For more info or pictures just send your email adress. 
Shipping world wide or direct pick up (Northern Italy).” 
 
http://cgi.ebay.com/ws/eBayISAPI.dll?ViewItem&item=270146164488 
 
552/07------------------------------------------------------------------- 
 NATO spy chief in Afghanistan gives intell estimate 
--------------------------------------------------------------------------- 
Tribal, Not National Organization: NATO's top intelligence officer in 
Afghanistan, Canadian Brigadier General Jim Ferron, says the tribal nature 
of the dominant Pashtun population makes the Taliban insurgency difficult 
to contain. Speaking to a small group of journalists over a video link from 
Kabul on July 19, Ferron also said NATO believes the insurgency's roots are 
in the economic deprivation prevalent in Afghanistan, and not in implacable 
religious fundamentalism. "They base their movement along traditional lines 
and along their historical culture. So the fact that we see the insurgency 
moving across the Pakistan-Afghan border is not secret, [the question] is 
how we interdict or how we stop that," Ferron concluded. Ferron identified 
the rejection of Western influence as an important motivating factor in the 
mostly Pashtun-derived insurgency in southern and eastern Afghanistan. 
Ferron said opium-poppy cultivation in Afghanistan further complicates 
matters. For many farmers, poppy growing constitutes their livelihood and, 
faced with the eradication drive, they have two options - give up their 
livelihood or fight for it. 
 
http://www.rferl.org/featuresarticle/2007/7/88253227-f287-4104-a336-
0874c98978c2.html 
 
553/07------------------------------------------------------------------- 
 India To Launch Israeli Spy Satellite In September 
--------------------------------------------------------------------------- 
After successfully launching six foreign commercial satellites, India is 
set to hurl into space an Israeli spy satellite in September using the 
indigenously developed Polar Satellite Launch Vehicle (PSLV) rocket. The 
decision to launch TechSAR from an Indian launch pad was taken by Israel in 
2005 as part of bilateral military cooperation and the launch will earn New 



Delhi nearly US$15 million, PTI quoted the sources as saying. Several 
indegenous remote sensing satellites and six commercial satellites from 
Germany, Belgium, South Korea, Italy, Argentina and Indonesia have been 
launched by India with its PSLV rockets. This would be the second spy 
satellite to be launched by India, the first one being the indigenous 
Technology Experiment Satellite (TES) launched by ISRO in 2001. Soon after 
the Kargil conflict in 1999, the Centre decided to launch military 
satellites. Israel decided to launch its spy satellite on India's PSLV 
rather than its indigenous Shavit rocket as it would cost less. 
 
http://www.bernama.com/bernama/v3/news_lite.php?id=274220 
 
554/07------------------------------------------------------------------- 
 EU-Sonderbericht: Hexenjagd auf MARTY-Informanten 
--------------------------------------------------------------------------- 
Es musste ja so kommen: US Hardliner haben die Jagd auf jene Informanten in 
der amerikanischen Geheimdienstgemeinde eröffnet, die EU-Sonderermittler 
Dick Marty bei der Erstellung seines Berichtes zu den CIA-Entführungen auf 
Europäischem Boden (siehe Nl-Meldung 427/2007) mit vertraulichen 
Informationen versorgt hatten. 
 
http://news.yahoo.com/s/afp/20070720/pl_afp/usattacksciaeurope_070720212744 
 
555/07------------------------------------------------------------------- 
 Türkei kritisiert Österreich scharf in Sachen PKK 
--------------------------------------------------------------------------- 
Die Türkei hat ihre Kritik an Österreich im Zusammenhang mit der Ausreise 
des PKK-Funktionärs Riza Altun von Frankreich über Österreich in den 
Nordirak verstärkt. Das Verhalten der Wiener Behörden sei "unglaublich", 
sagte Außenminister Abdullah Gül vor Journalisten in seiner 
zentralanatolischen Heimatstadt Kayseri. Altun, ein ranghohes Mitglied der 
verbotenen kurdischen Rebellenorganisation PKK (Kurdische Arbeiterpartei), 
hatte sich aus Frankreich abgesetzt und war am 4. Juli am Flughafen Wien-
Schwechat wegen eines falschen Reisedokuments vorübergehend festgenommen 
worden. Danach wurde er frei gelassen - statt ihn an die Türkei zu 
überstellen, wie Gül bei seiner vom türkischen Fernsehen übertragenen 
Pressekonferenz kritisierte. Die Türkei erwarte von Österreich eine 
Antwort auf die Frage, wie so etwas in einem EU-Land geschehen könne. 
Immerhin gehe es um die gemeinsame Terrorbekämpfung. 
 
http://www.tirol.com/politik/national/65898/index.do 
 
556/07------------------------------------------------------------------- 
 Satelliten-Gegenspionage 
--------------------------------------------------------------------------- 
Gegenspionage der etwas anderen Art soll ein russisches Militärteleskop 
ermöglichen: ihm gelangen erstmals auswertbare Aufnahmen eines US LACROSSE-
Satelliten auf seiner Umlaufbahn. Der 15 lange und 15 Tonnen schwere 
Spionagesatellit wurde dabei aus 800 km Entfernung „abgeschossen“. 
 
DER SPIEGEL 29/2007, S.79 
 
557/07------------------------------------------------------------------- 
 Gericht weist Klage von enttarnter Ex-CIA-Agentin zurück 
--------------------------------------------------------------------------- 
Ein US-Bundesgericht in Washington hat die Klage der enttarnten Ex-CIA-
Agentin Plame gegen den US-Vizepräsidenten und mehrere Spitzenberater der 
Bush-Regierung zurückgewiesen. Washington - Bundesrichter John Bates nannte 
rein juristische Gründe für die Ablehnung der Klage. Valerie Plame und ihr 
Ehemann Joseph Wilson hätten nicht alle Rechtsmittel ausgeschöpft und 
könnten deshalb weder gegen Individuen klagen, die im Rahmen ihrer Funktion 
gehandelt hätten, noch gegen den Staat. Die Klage von Plame richtete sich 
außer Cheney gegen dessen ehemaligen Stabschef Lewis "Scooter" Libby, den 



Spitzenberater von Präsidenten George W. Bush, Karl Rove, sowie den 
früheren stellvertretenden Außenminister Richard Armitage. 
Plame wirft den Spitzenbeamten vor, ihre Identität Journalisten 
preisgegeben zu haben, um sich an ihrem Mann Joseph Wilson für dessen 
Kritik am Irak-Krieg zu rächen. 
 
www.spiegel.de/politik/ausland/0,1518,druck-495539,00.html 
 
558/07------------------------------------------------------------------- 
 Russisch/österreichischer Spionagefall: Kritik von Korkisch 
--------------------------------------------------------------------------- 
Im Zusammenhang mit dem russischen Spionagefall in Österreich (siehe 
Meldung 441/07) kritisiert ACIPSS-Mitglied Dr. Korkisch vehement das 
Verhalten des österreichischen Außenministeriums. 
 
http://www.wienerzeitung.at/DesktopDefault.aspx?TabID=4445&Alias=wzo&cob=29
1568&currentpage=0 
 
559/07------------------------------------------------------------------- 
 Eurofighter-Abschussdebatte 
--------------------------------------------------------------------------- 
Zeitgleich mit der Landung des ersten österreichischen Eurofighters 
entflammte die Debatte, ob Österreichs MilJetpiloten ein von Terroristen 
gekapertes Flugzeug abschießen dürfen oder nicht. Die Regierung ist sich 
nach relativ kurzer Beratung im Nationalen Sicherheitsrat einig: Entführte 
Flugzeuge dürfen notfalls abgeschossen werden. Die Letztentscheidung liegt 
aber beim Heeres-Piloten.(a) 
 
ACIPSS-Kommentar: Obwohl die oben angeführte Materie eigentlich zu komplex 
für einen (Kurz-) Kommentar ist, sollen hier doch einige Problemfelder 
kursorisch (und keinesfalls umfassend) beleuchtet werden. 

- Zunächst mutet der Zeitpunkt der Debatte ziemlich skurril, denn vor 
dieser Fragestellung standen österreichische Entscheidungsträger 
schon seit langem, denn auch der bisherige Rüstungsstand der 
österreichischen Fliegerkräfte hätte einen Abschuss, wenngleich auch 
„nur“ mit Bordkanonen, zugelassen. 

- Wenig Beachtung fand in der öffentlichen Debatte der Umstand, dass es 
bereits nicht nur eine klare Richtlinie gab, sondern diese auch 
exekutiert wurde: Im sog. ALFA-Fall hätte der Verteidigungsminister 
den Abschussbefehl erteilen müssen. Laut Ex-Verteidigungsminister 
SCHEIBNER wäre er über ein eigen dafür vorgesehenes Telefon mehrmals 
pro Jahr in seiner Amtszeit über ALFA-Fälle in Kenntnis gesetzt 
worden, jedoch hätten sich diese Krisensituationen vor Erteilung des 
Befehles entschärft. 

- Das Argument mit dem Widerspruch zur Menschenrechtskonvention wirft 
nicht nur für Juristen und Moralphilosophen Rätsel auf: Es mag zwar 
stimmen, dass die US diese nicht ratifiziert hätten und deswegen 
freier in ihren Entscheidungen wären. In der Tat dürfen aber in 
vielen – wenngleich nicht in allen – europäischen Staaten Kampfjets 
entführte Flugzeuge abschießen, obwohl diese Länder die MRK 
unterzeichnet haben.(b) 

- Anflugszeit vs. Entscheidungszeitraum: Selbst wenn davon auszugehen 
ist, dass eine im Ausland gekaperte Maschine auf Österreich zufliegt 
(bei dem Szenario: Entführung in Schwechat-Angriffsziel EURO/Wien 
würde sich die Zeit ohnehin auf 2 Minuten reduzieren) und deswegen 
durch die Vorab-Information ausländischer Luftfahrtbehörden ein 
wesentlich längerer Zeitraum gegeben ist, als die durch die geringe 
Größe Österreichs gegebene relativ kurze Überflugszeit, so ist der 
Zeitraum, der den Entscheidungsträgern zur Verfügung steht, doch mit 
dem konventioneller Krisenstäbe unvergleichbar geringer. Dies 
bedeutet, dass folgenschwere Entscheidungen in kürzester Zeit und 
eigentlich ohne ausreichende Informationsgrundlage gefällt werden 
müssen. 



- Bedenkt man ferner, dass Jetpiloten pro Sekunde 3 aeronautische 
Entscheidungen zu treffen haben, kann man ihnen wohl nur sehr schwer 
den Entscheidungsprozeß bez. der Abschuss-Entscheidung aufbürden. Mit 
anderen Worten: Jetpiloten sind durch das Fliegen völlig ausgelastet. 

- So sehr im Lichte des obigen Argumentes die Piloten zu Recht diese 
Situation bemängeln, so unverständlich (oder wiederum auch nicht) 
mutet die Argumentation der Personalvertreter an, die sich vehement 
gegen eine Anzeige bei der Staatsanwaltschaft nach erfolgtem Abschuss 
wehren. Sie übersehen in ihrem wichtigtuerischen Vorbringen, dass 
dies z.B. eine völlig normale Folge eines jeden Waffengebrauches der 
österreichischen Sicherheitsbehörden ist, d.h. nach JEDEM (und nicht 
nur Schuss-) Waffengebrauch erfolgt die Überprüfung durch die 
Staatsanwaltschaft. Umso mehr müsste dies doch für einen Jetabschuss 
gelten. Dies bedeutet ja in keiner Weise eine Vor-Verurteilung des 
Piloten, im Gegenteil müssten sich ja auch andere Organe 
(Flugsicherung, Einsatzleitung, permanenter Krisenstab bei 
Großereignissen wie die EURO) mitzuverantworten haben. 

- Dies soll kein Widerspruch dazu sein, dass Österreichs Heerespiloten 
zu Recht und auch nachvollziehbarer Weise Rechtssicherheit wünschen 
(c) 

- Im Übrigen greift die volksmundige Kritik an den in die 
österreichische Abschuss-Regelung involvierten Politiker(d) zu kurz. 
Wäre Zeit für Verfassungsexperten, Moralphilosophen, Staats- und 
Völkerrechtler nicht schon genügend Zeit vorhanden gewesen, diese 
Frage – wenn sie überhaupt befriedigend zu klären ist – ohne 
Zeitdruck zu erörtern? (e) Das Argument „Abwägung Leben gegen Leben 
ist unzulässig“ stimmt so einfach nicht, wie jeder Student der 
Rechtswissenschaften nach erfolgtem Rechtsphilosophie-Kurs weiß. Und 
stehen nicht auch andere Berufsstände wie Ärzte und Feuerwehrleute 
nicht tagtäglich vor dem gleichen Dilemma: Wen operiere / rette ich 
zuerst, wenn dies auch den Tod eines anderen zur Folge hat? 

- Bedauerlich ist letztendlich auch das offensichtliche Ende der 
(öffentlichen) Debatte. Sommerloch-bedingt? 

 
(a) http://kurier.at/nachrichten/oesterreich/98483.php?from/nachric

hten/oesterreich/98647 
(b) http://kurier.at/nachrichten/oesterreich/89292.php?from/nachric

hten/oesterreich/98647 
(c) http://kurier.at/nachrichten/oesterreich/98567.php?from/nachric

hten/oesterreich/98647 
(d) http://kurier.at/nachrichten/oesterreich/89287.php 
(e) http://kurier.at/nachrichten/oesterreich/88878.php?from/nachric

hten/oesterreich/98647 
 
560/07------------------------------------------------------------ 
 New Intelligence Director Receives Mixed Reviews 
--------------------------------------------------------------- 
Next week marks a milestone in the campaign to overhaul U.S. spy agencies. 
Wednesday will be the last day of the 100-day plan launched by new national 
intelligence director Michael McConnell. 
In April, McConnell laid out an ambitious program to address the problems 
that continue to plague intelligence efforts, despite a host of reforms. 
 
http://www.npr.org/templates/story/storys.php?storyId=11922772 
 
561/07-------------------------------------------------------------------- 
 Kreml schützt Schlüsselbranchen 
------------------------------------------------------------------------ 
Das Parlament hat in einer russischen Gesetzesinitiative 39 schützenswerte 
Branchen definiert, zu denen Ausländer nur noch beschränkt Zugang erhalten 
sollen. Als strategische Sektoren schrieb der Kreml Rüstungsindustrie, 
Bodenschätze, Flugzeugbau, Atomindustrie und Weltraumaktivitäten fest. Der 
russische Geheimdienst FSB soll ein Vetorecht bekommen. 



 
http://derstandard.at/?url=/?id=2965806 
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