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0421/09 s e
U.S. Cybersecurity Director Resigns, Blames NSA
The government's director of cybersecurity resigned Thursday, warning that
the National Security Agency's control of national cybersecurity efforts
poses a potential threat to U.S. democratic process es. (a-d)
Rod Beckstrom , a former Silicon Valley entrepreneur, was appoint ed in March
2008 to run the National Cybersecurity Center, a gr oup created to oversee
government cybersecurity efforts. In his March 5 re signation letter, a copy
of which was published by The Wall Street Journal, (e) Beckstrom criticized
the NSA's dominance of most of the nation's cyberse curity initiatives.
"While acknowledging the critical important of the NSA to our intelligence
efforts, | believe this is a bad strategy on multip le grounds," he wrote.
"The intelligence culture is very different than a network operations or
security culture. In addition, the threats to our d emaocratic processes are
significant if all top-level government network sec urity and monitoring are
handled by one organization (either directly or ind irectly)."
€) http://www.informationweek.com/news/security/govern ment/showArt
icle.jhtmli?articlelD=215801375&subSection=All+Stori es
(b) http://www.theinquirer.de/2009/03/09/cybersecurity- us-
regierungsdirektor-wirft-hin.html
(c) http://www.gulli.com/news/beckstr-m-r-cktritt-Kriti k-an-2009-
03-07/
(d) http://blog.wired.com/27bstroke6/2009/03/nsa-domina nce-o.html
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(e) http://online.wsj.com/public/resources/documents/Be ckstromResig

nation.pdf
0422/09 s e
12 things you didn't know about MI5, MI6 and GCHQ
s \ Despite being heavily censored , the
87. In2006/07, SIS increased its { annual report from the intelligence and
SIS works clos«e]y with the *** security services still contains some

interesting information: The annual

*#%, SIS also undertakes *** repq report from the intelligence and

targets. security committee is a frustrating

document to read, because it's full of

asterisks  where words and figures have been redacted. But th ere's at least
one decent story in there, about the failure of an IT project. And, having
skimmed all 52-pages, a journalist found another 12 things you probably
didn't know about MI5, MI6 or GCHQ.

(a) the original report:
http://www.cabinetoffice.gov.uk/media/124411/isc_an nualreport0708.pd

f
(b) press statement:
http://www.cabinetoffice.gov.uk/media/124414/isc_an nualreport0708 pr

ess.pdf
(c) Guardian commentary:

http://www.guardian.co.uk/politics/blog/2009/mar/05 /12-things-you-

didnt-know-about-mi5-mi6-and-gchq

0423/09 s e
Iran auf dem Weg zur Bombe
Der Konflikt um die atomare Bewaffnung Irans spitzt sich zu. Der Leiter des
israelischen Militirgeheimdienstes (AMAN), Generalm ajor Amos Yadlin, geht
davon aus, dass die iranische Fihrung auf Zeit spie It und die Erlangung
nuklearer militdrischer Kompetenz ihr strategisches Ziel ist.
In der wéchentlichen Kabinettsitzung erklarte Gener almajor Amos Yadlin in
einem Bericht an die israelische Regierung: ,Iran h at die technologische
Schwelle Uberschritten”. Das Erlangen militarischer Nuklearkompetenz sei
fur den Iran ,eine Frage der Strategie.” Der Geheim dienstoffizier verwies
darauf, dass der Iran hunderte Kilogramm von niedri g angereichertem Uran
angehauft habe  und darauf hoffe, ,den Dialog mit dem Westen dafur nutzen zu
kénnen, die Zeit zu schinden, die notwendig ist, um eine Atombombe zu

entwickeln“.(a)

Gegenteiliger Ansicht ist die US intelligence commu nity: Der Iran verfligt
nach Einschatzung der US-Geheimdienste noch nicht 0 ber hochangereichertes
Uran , das zur Herstellung von Atomwaffen bendétigt wird. Die Islamische
Republik habe ferner auch noch keine Entscheidung g etroffen , das Material
herzustellen, sagten am Dienstag Inlandsgeheimdiens tchef Dennis Blair und
der Chef des Verteidigungsnachrichtendienst, Michae | Maples.(b)
(&) http://www.factum-
magazin.ch/wFactum_de/aktuell/2009 03 10 Iran_Zeit. php
(b) http://diepresse.com/home/politik/aussenpolitik/459 652/index.do?from
=rss

(c) U.S., Israel Disagree on Iran Arms Threat
http://www.washingtonpost.com/wp-
dyn/content/article/2009/03/10/AR2009031003626.html

(d) http://news.bbc.co.uk/2/hi/americas/7935947.stm

ACIPSS-Newsletter 11/2009 3



0424/09
Wilhelm Dietl zeigt deutschen Auf3enminister an

Der Journalist und ehemalige Agent des Bundesnachri
Wilhelm Dietl aus Sattelpeilnstein, hat gegen Aul3en
Steinmeier Strafanzeige erstattet und Strafantrag b
Staatsanwaltschaft Berlin gestellt.

Hintergrund: Dietl hatte jahrelang, bevorzugt als J

fur den BND spioniert. 2004 und 2006 hatte er zudem
herausgegeben, in denen er sich mit dem ehemaligen
Norbert Juretzko kritisch mit dem BND auseinanderse
( Der ACIPSS-Newsletter-Redaktion liegt die Anzeige i

http://www.mittelbayerische.de/region/cham/artikel/

chtendienstes (BND),
minister Frank-Walter
ei der

ournalist im Nahen Osten
zwei Blcher
Nachrichtendienstler

tzt.

m Volltext vor. )

wilhelm_dietl_zeigt_den_

aussen/368230/wilhelm_dietl zeigt den_aussen.html

0425/09
U.S. intelligence candidate pulls out after object

The Obama administration's candidate for a top U.S.
withdrew on Tuesday amid congressional objections o
of Israel and ties to China and Saudi Arabia.

The withdrawal of Charles Freeman
Council which produces formal U.S. intelligence ass
issues, is the latest personnel embarrassment for P
he struggles to staff his administration. "Charles
guy for this position. His statements against Israe
and severely out of step with the administration,"
Senator Charles Schumer said in a statement.

(@) http://www.reuters.com/article/politicsNews/idUSTRE

intelligence post
ver his past criticism

, hamed to head the National Intelligence

essments of security
resident Barack Obama as
Freeman was the wrong

| were way over the top
New York Democratic

5296Q2720090310

(b) http://www.washingtonpost.com/wp-

dyn/content/article/2009/03/10/AR2009031003223.html

0426/09

US Senate panel to do one-year CIA tactics review

The US Senate Intelligence Committee said Thursday
year review of the CIA's handling of suspected terr
interrogation tactics widely seen as torture.

CIA director Leon Panetta, in a message to CIA staf
assurances that the inquiry's goal was not to punis
acted in keeping with guidance from the Justice Dep
always, cooperate with Congress in its exercise of
said Panetta, a former member of Congress from Cali
chief of staff. Senate Democrat Dianne Feinstein an
the panel's leaders, said the review would last abo
legality and effectiveness of the Central Intellige

it will conduct a one-
orists, including

f, said he had received

h agency officials who
artment. "CIA will, as
legitimate oversight,"
fornia and White House
d Republican Kit Bond,
ut a year and assess the
nce Agency's tactics

http://www.google.com/hostednews/afp/article/ALeqM5

jkqrMtObTCBsdYpgxBx2GK4W

VOVA

0427/09
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CIA: jobs for Environmental Safety Officer and Sec

The Environmental Safety Officer
ClA's environmental safety program at Agency facili
serves as a technical expert and as required, a pro

The Office of Security is seeking entry level to fu
Security Professionals
occupation. MDSOs work in fast paced environments a
highly organized, analytic, enjoy working with othe
move into new skills building assignments every 2-3
interests of an individual are taken into considera
assignments are made, MDSO careerists must be willi
and develop skills to meet the mission needs of the

ruity Professionals

(ESO) is responsible for supporting the

ties. The incumbent
gram manager. (a)

Il performance level

in the Multi-disciplined Security Officers

nd careerists must be
rs, and be willing to
years. While the

tion when job

ng to accept positions
CIA. (b)

0428/09

(@) https://www.cia.gov/careers/jobs/view-all-jobs/envi ro-safety-
off.html

(b) https://www.cia.gov/careers/jobs/view-all-jobs/secu rity-
professional.html
Competition in the shadows: CIA und US Special For ces

The U.S. Army Special Forces
allow the two organizations to officially merge som

and share personnel. This is a process that started

Il, and a decade ago. The CIA routinely requests Sp

to work directly for them, a custom that goes back
(1950s) of the Special Forces. But SOCOM (which con
Forces, as well as U.S. Navy SEALs and U.S. Air For
aircraft) increasingly found that they could compet
producing quality intelligence. The Department of D
Special Forces troops to be trained for plain cloth

and the CIA are trying to get Congress to

e of their operations,
both during World War
ecial Forces operators
to the early days

trols the Special

ce special operations

e with the CIA in
efense now allows

es, or uniformed,

espionage work in foreign counties.

In 1998, the CIA revived an organizational name the

the early 1960s; the Special Operations Group. The

to do what the original SOG did, go into hostile te
information any way you can, and do something with

a few hundred agents. Most of them are former milit

given to Special Forces, SEALs, Air Force paracomma
interesting service records. Some of the SOGs are r

least twenty years of experience. The minimum requi
military experience. The starting pay was about $50

to get through a one year training course first.

While this growing duplication seems inefficient, i
competition. If the president doesn't like what he'

he can ask SOCOM to take a look. This keeps everyon
Competition in the shadows
simply formally recognize a lot of the cooperation
for over half a century.

http://www.strategypage.com/htmw/htsf/articles/2009

y originally created in
1998 SOG was re-created
rritory and get the

it. The new SOG has only
ary, with preference

ndos and marines with
etired military, with at
rement is five years

,000 a year and you have

t also provides
s getting from the CIA,
e on their toes.

, SO to speak. The new law, if passed, would

that has been going on

0309.aspx

0429/09
Obama administration wants to withdraw documents f

Legal scholars, the blogopshere and the twitterati
their heads for a week following the Obama administ
it might "withdraw" (.pdf) classified documents at

rom spy case

have been scratching
ration's assertion that
the center of a closely
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watched spy case. The spy lawsuit tests whether a U
Congress, as President George W. Bush did, and esta
eavesdropping on Americans without warrants. Bush a
program in 2005, and Congress ratified it in July.

The classified data the administration is threateni
spy case shows that the U.S. government eavesdroppe
the 2004 telephone conversations of two lawyers

charity called the al-Haramain Islamic Foundation that the
had designated as a terror group
aggrieved lawyers cannot establish a legal basis to
court.

.S. president may bypass
blish a program of
cknowledged the spy

ng to withdraw from the
d without warrants on

for a now defunct Saudi

United States

. Without the classified documents, the

earn them a day in

0430/09

(8) http://blog.wired.com/27bstroke6/2009/03/thoughts-o f-sto.html
(b) court case file:
http://blog.wired.com/27bstroke6/files/withdrawmoti on.pdf
U.K. Wasted Millions on Intelligence Network, Lawm akers Say

The U.K. government wasted tens of millions of poun
to develop a secure computer network
agencies, a panel of lawmakers said.

Cabinet Secretary Gus O’'Donnell, the top civil serv
Intelligence and Security Committee that plans to e

ds on a failed project

linking the main intelligence

ant, told the
xtend the use of the

system, known as SCOPE |, were abandoned when it was discovered it didn’t

work effectively across government. “We have consis
about SCOPE and are appalled that Phase Il of the s
of millions of pounds have been spent -- has now ha
committee, chaired by Labour lawmaker Kim Howells,
published today.

http://www.bloomberg.com/apps/news?pid=20601102&sid

tently reported concerns
ystem -- on which tens
d to be scrapped,” the
said in a report

=arzUvJ9kHHVc&refer=uk

0431/09
China Adopting More Aggressive Military Posture

The Director of National Intelligence, retired Navy
says a U.S.-China dispute involving a U.S. naval ve

Admiral Dennis Blair,
ssel in the South China

Sea is the most serious since a collision between a
Chinese military jet near Hainan eight years ago. B
to a Senate panel Tuesday.

Admiral Dennis Blair's testimony comes two days aft
the Pentagon says five Chinese vessels harassed a U
in international waters.

http://www.voanews.com/english/2009-03-10-voa76.cfm

U.S. spy plane and a
lair made his comments

er the incident in which
.S. Navy research ship

0432/09
The Modern Mata Hari Speaks Mandarin

Two Chinese women are being prosecuted for stealing
China. A Maryland resident, Yaming Nina Qi Hanson,
miniaturized autopilots for UAVs. An lllinois resid
caught trying to get electronics design data (from
Motorola) to China. In both cases, the women were m

American technology for
was caught exporting
ent, Hanjuan Jin, was
her former employer,
otivated by cash, and
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appeals to "help the motherland.” Both these cases
plan for using industrial espionage
mightiest industrial and military power on the plan

decades, China has been attempting to do what the S

are part of a Chinese

to turn their country into the

et. For over two
oviet Union never

accomplished ; steal Western technology, then use it to move ahe ad of the

West.

http://www.strategypage.com/htmw/htintel/articles/2 0090308.aspx

0433/09 s e
North Korea Plans Space Launch, U.S. Intelligence Official Says

North Korea is planning a space launch, the directo
Intelligence told lawmakers, after American and Sou
the communist state is preparing to test-fire a bal

“The North Koreans announced that they were going t
| believe that that's what they intend,” Dennis Bla
Services Committee in Washington yesterday. “I coul
would be my estimate.” Officials have said there ar
planning to test a Taepodong-2 missile that is tech
reaching Alaska. Kim Jong II's regime has denied pl
missile, saying Feb. 24 it intends to launch a comm
part of a peaceful space project.

http://www.bloomberg.com/apps/news?pid=20601080&sid

r of U.S. National
th Korean officials said
listic missile.

o do a space launch and
ir told the Senate Armed
d be wrong, but that

e signs North Korea is
nically capable of
anning to test-fire a
unications satellite as

=aTloOvOlamgg&refer=asia

0434/09
Intelligence failures crippling fight ag. insurgen

Leaked analysis condemns US for lack of co-operatio
analysis  of the US-led coalition's counterinsurgency in Iraq
Afghanistan has raised serious questions about comb
countries - and the intelligence underpinning them.

The confidential document
effort undermined by intelligence failures that at
absurd. Based on scores of interviews with British,
military, intelligence and diplomatic officials - a
use only" - the book-length report is damning of a

ts in Afghanistan

n: A highly critical

and
at operations in both

presents a bleak picture of a counterinsurgency

times border on the

US, Canadian and Dutch
nd marked for "official
US military often

unwilling to share intelligence among its military

allies . It depicts

commanders in the field being overwhelmed by inform
contradictory databases
by its own agents in the CIA.

http://www.guardian.co.uk/world/2009/mar/06/us-inte

ation on hundreds of

, and sometimes resistant to intelligence generated

ligence-afghanistan

0435/09
Are the Taliban losing their war?

The Taliban are losing their war. The number of Afg
the Old Ways is declining. Most young Afghans want

hans willing to die for
cell phones , education,

health care and roads. The Taliban is against all 0
only thing they have to offer is money. The cash us
gang, who agrees with the Taliban that the police a
should be driven out. That's because one of the mos
be left alone. Young Afghans take the $300 a month

f these things, and the
ually comes from a drug
nd foreign soldiers

t revered Old Ways is to
to shoot at the

foreigners

or plant roadside bombs, and use the money to buy a

cell phone
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The Taliban tolerate that, it's cell phones in the

don't know that is not allowed. There are spies and
people who do not revere the Old Ways. Civilians wi
you killed. A furtive call to the police, or a cous
Americans, and next thing you know, a smart bomb ki
bunch of bulletproof foreign soldiers show up and a
your weapons and, worst of all, your cell phone.

hands of Afghans they
traitors everywhere,
th cell phones can get
in who might call the
lIs more Taliban, or a
rrest you, take away

http://www.strategypage.com/gnd/afghan/articles/200 90311.aspx
0436/09 s e
Juschtschenko sieht Geheimdienstler als Blaublut d er Nation

Wenige Tage nach der Razzia beim Energiekonzern Naf

togaz hat der

ukrainische Prasident Viktor Juschtschenko den Inla
pathetischem Lob Uberschiittet. ,Ich bin mir dartiber
Blaublut der Nation jetzt vor mir sitzt", wendete s
Mittwoch an die SBU-Spitze in einer Sitzung zur Neu
Geheimdienstchef Walentin Naliwaitschenko.

Wie die ukrainische Agentur UNIAN weiter berichtete
Juschtschenko die ,grof3ten Patrioten®. Der Staatsch
des Geheimdienstes zum Schutz der territorialen Int

ndgeheimdienst SBU mit
im Klaren, dass das

ich Juschtschenko am
ernennung von

, arbeiten beim SBU laut

ef betonte den Beitrag
egritat und insbesondere

der ,wirtschaftlichen Sicherheit* des Landes. Bei J
Widersachern stoRen die Aktivitdten des prasidenten
Zeit dagegen auf heftige Kritik. Vor allem die jiing
Naftogaz I6ste Empdérung bei Regierungschefin Julia
Naftogaz-Sprecher Walentin Semljanski warnte, im Fa
vereitele der SBU mdglicherweise Gaslieferungen und

http://de.rian.ru/postsowjetischen/20090311/1205089

uschtschenkos

treuen SBU in letzter
ste Durchsuchung bei
Timoschenko aus.

Il erneuter Razzien
-transite aus Russland.

37.html

0437/09
Some note on the Russian defense industry

The Russian defense industry, which lost over 80 pe
when the Cold War ended in 1991, managed to survive
export orders. Only about a third of the Soviet era

are still in business, and now about half of them a
because of a shortage of orders and increased compe
is complicated by the fact that the Chinese competi
form of cheaper copies of Russian weapons and equip
had signed a deal to halt this plagiarism and techn
Chinese continue to sell copies of Russian stuff on
market. The Chinese know that Russia will not go to
otherwise can do nothing. So the Chinese either ign

or issue empty apologies, and continue stealing Rus
reselling them.

http://www.strategypage.com/gnd/russia/articles/200

rcent of its business

, for over a decade, on
defense manufacturers
re faced with bankruptcy
tition from China. This
tion is mainly in the
ment. Russia thought it
ology theft, but the

the international

war over this, and

ore Russian complaints,
sian secrets and

90310.aspx

0438/09
PKK Goes To War With Itself

Public diplomacy between Turkey and Iraqi Kurdistan
increasingly public. Turkish diplomats are visiting
says Turkey is considering opening a consulate in t
That makes a lot of sense. Turkish media estimates

is becoming, well,

Irbil and the grapevine
hat Iraqgi Kurdish city.
that 1200 Turkish
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companies are operating in Iragi Kurdistan and doin
dollars a year in business. Iraqgi Kurds know Turkey

g around seven billion
wants them to shut down

the PKK - at the least continue to marginalize the PKK poli
ideally help Turkey arrest senior PKK leaders. Iraq

wrestling with their own Kurdish nationalists who d
Kurdistan. They are saying that independence simply

Iragi Kurds. Getting along with Turkey makes econom
easiest route for the export of oil from Iraqgi Kurd

Turkey.

http://www.strategypage.com/gnd/kurdwar/articles/20

tically and
i Kurdish leaders are
ream of an independent
isn’'t in the cards for
ic sense |, too. The

ish fields is through

090311.aspx

0439/09
Birokraten gegen Piraten

Ll

Ein Abkommen mit Nairobi solle eine Wiederholung de

DER SPIEGEL 11/2009, S. 111f

0440/09
MI5 raises threat level for possible dissident rep

The government and security services believe dissid
greater threat than ever. The threat assessment has
"severe", meaning an attack is regarded as highly |
upgrade the level was made by MI5 - responsible for
on dissident republicans. For a number of years now
dissidents was "substantial”, meaning attacks were
possibility.

http://news.bbc.co.uk/2/hi/luk_news/northern_ireland

Die Deutsche Marine greift erstmals Seerauber
auf— und I6st damit in Berlin Verwirrung aus.
Dort wusste tagelang niemand, was mit den
Festgenommenen zu geschehen sei.

r Blamage verhindern.

ublican attack

ent republicans pose a
been raised to

ikely. The decision to
gathering intelligence
the threat posed by
regarded as a strong

[7924637.stm

0441/09
NI police chief defends decision to raise threat |

Northern Ireland's top police officer stressed he w

of talking up the threat posed by dissident republi
Orde said he was not overstating things by saying t
serious attack was higher than at any time since he
years ago. He was responding to claims from a Sinn
oversight body that the capacity of the violent ren
overstated in certain circles. Alex Maskey expresse
Northern Ireland Policing Board after reports the U
raised the threat level in regard to dissidents fro
Dissident groupings opposed to the peace process ha
a series of unsuccessful murder bids on PSNI office
and in January abandoned a 300Ib car bomb near a pr
Down village of Castlewellan. Sir Hugh, who would n
reported assessment, made it clear he only said thi

as not in the business
can terrorists. Sir Hugh
he potential for a
joined the PSNI seven
Fein member of his
egades was being

d his concern to the

K security services have
m serious to severe.

ve been responsible for
rs in the last 18 months
imary school in the Co
ot be drawn on MI5's
ngs as they were.

(a) http://www.belfasttelegraph.co.uk/news/local-nation al/row-
erupts-as-special-forces-return-to-northern-ireland -14217087.html
(b) http://www.guardian.co.uk/uk/2009/mar/06/ira-terror ism-threat-

northern-ireland
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0442/09
15% of MI5 workload is NI related

The intelligence service MI5 is still devoting cons
Northern Ireland, according to a report from an ove
Intelligence & Security Committee Report has reveal

its resources in 2007/08 to what it calls "Irish-re
However, this was down from 17% in 2006/07. The com
dissident republicans continue to pose a threat in

UK. It said some loyalist groups continue to engage
forms of serious crime. The report covers the perio
November 2008.

http://news.bbc.co.uk/2/hi/luk_news/northern_ireland

iderable resources to
rsight committee. The

ed MI5 allocated 15% of
lated terrorism".

mittee reports that

NI and the rest of the

in violence and other

d from December 2007 to

/7926650.stm

0443/09
SRR returns to Northern Ireland

Members of the Special Reconnaissance Regiment (SRR

) , which has been at the

forefront of the intelligence war in Afghanistan an

the province. The SRR is specialised in undercover
have been recalled in response the growing threat f
republicans. The military unit arrived in Northern
requests from the British intelligence service MI5
assessment of the republican threat. The decision o
constable of the Police Service of Northern Ireland

of members of the elite Special Reconnaissance Regi
“stupid and dangerous” by Martin McGuinness, the Si
minister and former IRA leader. Martin McGuinness s
Sir Hugh Orde had been shaken by the Northern Irela

d Iraq, have returned to
intelligence gathering
rom dissident

Ireland following

which has upgraded its
f Sir Hugh Orde, chief

, to request the support
ment was attacked as
nn Féin deputy first

aid his confidence in
nd chief constable's

decision to call in a military special forces unit.
minister and key Sinn Féin negotiator said the pres
army regiment in Northern Ireland posed a "major th

(a) http://www.belfasttelegraph.co.uk/news/local-nation

The deputy first
ence of the undercover
reat".

al/row-erupts-as-

special-forces-return-to-northern-ireland-14217087.

html

(b) http://www.ft.com/cms/s/0/c758e026-0a9e-11de-95ed-

0000779fd2ac.html?nclick_check=1
(c) http://www.guardian.co.uk/uk/2009/mar/06/martin-mcg

uinness-hugh-

orde-covert-units
(d) http://www.irishtimes.com/newspaper/ireland/2009/03

06/1224242371943.

html
(e) http://www.rte.ie/news/2009/0306/dissidents.html

(f  http://www.irishnews.com/articles/540/5860/2009/3/7

/612073 374633356

330Specialfo.html
() http://www.irishtimes.com/newspaper/ireland/2009/03

07/1224242448115.

html
(h) http://news.scotsman.com/uk/Elite--undercover-squad

-uses.5048949.jp

(i)  http://www.guardian.co.uk/uk/2009/mar/08/menezes-tu

be-shooting-

northern-ireland
()  http://www.timesonline.co.uk/tol/news/world/ireland

/article5864941.e

ce
(k)  http://www.timesonline.co.uk/tol/news/uk/article586

8546.ece
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0444/09
Real IRA murders two soldiers in Antrim military b

Dissident republicans shot dead two British soldier
their colleagues as they were accepting a pizza del
Massereene barracks in County antrim. Two dissident
and opened fire with semi-automatic rifles after wh
car, driven by a third memeber of the assault team.
shot at the local pizza delivery men and injured th
The gunmen, who had been waiting in a parked car, a
bounded over to the soldiers as they lay on the gro
into their bodies to ensure that at least two were
delivery men, a Polish national, is believed to hav
once in the stomach, and is in a serious condition
colleague was also injured, along with two other so
injured soldiers, members of 38 Engineer Regiment,
Helmand province for a six-month tour. They had jus
flight to Afghanistan had been delayed, so the youn
treat themselves to pizza. Kitted out in their dese
ready for a six-month tour, the four soldiers walke
garrison to pick up the boxes of fast food. But as

out of the barracks to meet the delivery men, they
bullets from semi-automatic weapons.

Astoninglishy members of a private security company

to guard Northern Irish military barraks two years

fire.

One day after the fatal shootings the Real IRA has

for the gun attack. The Sunday Tribune newspaper in

been given a recognised codeword during a phone cal
Brigade of the Real IRA.

The two soldiers murdered in Northern Ireland

as Sapper Mark Quinsey, 23, from Birmingham, and Sa
21, from Wood Green, north London. They were the fi
in Northern Ireland for 12 years. Lance Corporal St
shot dead in 1997 by a sniper team of the South Arm

ACIPSS-Newsletter-Kommentar
Befiirchtungen des britischen Nachrichtendienstes Ml
nordirischen Polizeinachrichtendienstes, dem PSNI S
Aktivitaten der republikanischen Splittergruppen ha
sodass man den Bedrohungslevel in Nordirland angeho

In den letzten zwolf Monaten war es zu einigen Schu
Bombenanschlagen auf Mitglieder der Sicherheitskraf
Opfer in mehreren Fallen nur knapp mit dem Leben da
Januar diesen Jahres konnte eine 200 kg Bombe entsc
Auftragsmorde und Bestrafungsaktionen durch kleine
sind nach wie vor die Realitat. Inwieweit die Rickb
Reconnaissance Regiment (SRR)
Terroristen zur Durchfiihrung des Anschlags beeinflu
diskutiert.

Die SRR Rickkehr hatte den republikanischen Disside
gezeigt, dass sich das Zeitfenster fiir eine Durchfl
schlieRen begann. AuBerdem wurde die Riickholung der
Sondereinheit als Provokation aufgefasst, wonach di
dass man zu einem derartigen Vorgehen im Stande ist
Spekulationen zur Taterschaft musste man die beiden
republikanischen Splittergruppen, Real IRA und Cont
ziehen. Da der Anschlag in der Grafschaft Antrim du

arracks

s and wounded two of
ivery in front od
republicans lie in wait
ich they escaped in a
The ambush team also
em severely.

pproached their victims
und, firing more bullets
dead. One of the

e been shot three times,
in hospital. His

Idiers. The dead and
were due to fly to

t got word that their

g soldiers decided to

rt camouflage uniform,
d to the gate of the

they crossed the line
were met with a spray of

who had been assigned
before did not return

claimed responsibility
Dublin has reportedly
| from the South Antrim

on Saturday night were named

pper Patrick Azimkar,
rst British fatalities

ephen Restorick has been
agh IRA.

Der Anschlag der RIRA bestatigte die

5, wie auch des

pecial Branch. Die

tten stark zugenommen,
ben hatte.

ssattentaten und

te gekommen, wobei die
von kamen. Erst im
harft werden;
Splittergruppen der IRA

eorderung des Special
nach Nordirland die Entscheidung der

sst hat wird heifld

nten, auf alle Félle
hrung der Operation zu
militarischen

e RIRA zeigen wollte,

. In den ersten

groften

inuity IRA, in Betracht
rchgefuhrt wurde, kam
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bis zum Anschlagsbekenntnis auch noch die Irish Rep ublican Liberation Army
(IRLA) in Frage, welche in diesem Gebiet operiert.

Fur die Zukunft ist jedoch keine groRe Terrorkampag ne der republikanischen
Splittergruppen zu erwarten . Der Druck der Sicherheitskrafte und

Nachrichtendienste wird sich nach den jiingsten Mord en weiter erhéhen. Der
Infiltrationsgrad durch Informanten kann als sehr h och eingeschétzt werden,
wobei die Penetration von kleinen Zellen die Dissid enten besonders schwer
trifft. Die technischen Uberwachungsmdéglichkeiten d urch die britischen
Dienste lassen zudem keine konzertierten Aktionen z u. Einzelne Anschlage
oder Schussattentate liegen aber weiter im Bereich des Mdglichen, da

zunehmende Zellenbildungen und Aufsplitterungen der Gruppen hierbei einen
Vorteil bilden, solange sie von den Behdrden unentd eckt bleiben.

(Special thanks to Oliver Plauder for his commentary. Mr Plauder is

ACIPSS's expert on IRA matters, having lectured on this topic at several
ACIPSS working conferences and currently writing hi s dissertation about the
IRA.)

(8) http://www.belfasttelegraph.co.uk/news/local-nation al/dissident-
real-ira-claims-responsibility-for-army-barracks-at tack-
14217953.html

(b) http://www.belfasttelegraph.co.uk/news/local-nation allpizza-
delivery-men-among-wounded-in-northern-ireland-terr orist-attack-
14217891.html

(c) http:/lwww.belfasttelegraph.co.uk/news/local-nation al/no-
retaliation-pleas-after-barracks-attack-14217897.ht ml

(d) http://www.belfasttelegraph.co.uk/news/local-nation al/sinn-fein-
condemns-attack-on-british-military-base-14217886.h tml

(e) http://www.belfasttelegraph.co.uk/news/local-nation al/soldiers-
murdered-in-northern-ireland-were-on-their-way-to-a fghanistan-
14217873.html

(H  http://www.belfasttelegraph.co.uk/news/local-nation al/special-
forces-deployment-in-northern-ireland-may-have-spar ked-assault-

14218201.html

0445/09 e e
Policeman shot dead in Northern Ireland
A policeman has been killed in County Armagh as he responded to a call for
help from a distressed woman who said her house was being attacked. Two
police vehicles went to the scene. As officers got out, they were shot at.
One man was hit and he died later. The shooting hap pened on Monday night at
Lismore Manor, Craigavon, at about 2145 GMT, police said.
(8 http://www.belfasttelegraph.co.uk/news/local-nation al/northern-
ireland-policeman-shot-dead-in-ambush-14219526.html|
(b) http://news.bbc.co.uk/2/hi/uk_news/northern_ireland /7933990.stm
(c) http://www.guardian.co.uk/uk/2009/mar/10/police-off icer-killed-
northern-ireland
(d) http://www.belfasttelegraph.co.uk/news/local-nation al/robinson-
condemns-evil-deed-after-policeman-gunned-down-1421 9603.html
(e) http://www.belfasttelegraph.co.uk/news/local-nation al/political-
will-and-unity-is-unshakeable-says-brown-14219581.h tml
(Special thanks to Oliver Plauder for this information!)
0446/09 W e e
CIRA claims responsibility for fatal shooting of p oliceman
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Dissident Republican group the Continuity IRA today
for last night’s brutal murder in Co Armagh. Ina c
dissident group said the shooting in Craigavon was
Armagh battalion. It said: “As long as there is Bri
Ireland, these attacks will continue.”

http://www.belfasttelegraph.co.uk/news/local-nation

claimed responsibility
oded message, the
carried out by its north
tish involvement in

al/continuity-ira-

claiming-responsibility-for-killing-psni-officer-14

220267.html

0447/09
Police arrest murder suspects

Two men, aged 17 and 37, have been arrested by dete
murder of Constable Stephen Carroll, police said to
48, was gunned down last night as he responded to a
frightened woman who said her house was being attac
behind as he got out of his car, investigators have
officer was struck in the head by a single bullet t

back window. It is understood that Constable Carrol
the force next year. Dissident republican group, th

they were behind the the murder. Both of those arre
guestioned in Antrim police station.

http://www.belfasttelegraph.co.uk/news/local-nation

ctives investigating the
day. Constable Carroll,
call for help from a
ked. He was shot from
revealed today. The
hat passed through his
| was due to retire from
e Continuity IRA, said
sted are being

al/two-arrests-over-

shooting-of-northern-ireland-policeman-14220747.htm

0448/09

Truppenforderungen fur Afghanistan: Berlin halt si

Aus Sorge vor weiteren Truppenforderungen durch die
sich Berlin bei der Reform der Afghanistan-Strategi
einem Alleingang der US-Regierung fuhren.

DER SPIEGEL 11/2009, S. 26 — 28.

0449/09
Deutschland hat eigenen Aufklarungssatelliten

Nach der Inbetriebnahme ihres neuen Spionagesatelli
Bundeswehr ihre erweiterte Fahigkeit zu eigenstandi

ch zuriick

Obama-Regierung halt
e zurick. Das kdnnte zu

tensystems feiert die
gen Militaroperationen.

Das System SAR-Lupe , das Ende 2008 den Vollbetrieb aufgenommen hat,

katapultiere die Streitkrafte in der radargestitzte
Weltspitze, erklart ein hochrangiger Militar.

Mit den neuen Aufklarungs-Fahigkeiten sei die milit
"Abhéangigkeit von anderen Nationen" stark gesunken

Satellitensystems, das Abkopplungstendenzen gegeniib

n Aufklarung an die

arpolitische

. Beim Aufbau des

er Washington

begtinstigt, hat Moskau
anlasslich der Entwicklung des européischen Satelli

Galileo hatte Berlin erklart, dieses solle militarische "Ha

sichern sowie die EU von US-Technologie unabhangig

mafgebliche Unterstlitzung geleistet.

Schon

tennavigationssystems
ndlungsfreiheit"

machen.

Die Spionagesatelliten stehen nicht nur der Bundesw
sondern auch dem Auslandsgeheimdienst
von Wetter und Tageszeit erstellt werden kénnen, er
Bundeskriminalamt Zugriff.

http://womblog.de/2009/03/07/deutschland-spionage-w

ehr zur Verfiigung,

. Auf die Radarbilder, die unabhéangig

halt zudem das

eltmeister/
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0450/09
Schéuble: Karlsruhe bei Onlinedurchsuchung nicht k

Innenminister rigt Kompetenziiberschreitung des héch

Fur Innenminister Wolfgang Schauble (CDU) ist das B

nicht befugt , Uber die Vorratsdatenspeicherung zu urteilen. Er
"verfassungsrechtliche Zweifel, ob das Verfassungsg

entscheiden sollte, fur welche Straftaten man welch

vorsehen kann oder nicht".

Das Bundesverfassungsgericht hatte die umstrittene
im Méarz 2008 eingeschréankt. Im November 2008 wurde
verscharft.

http://www.golem.de/0903/65839.html

0451/09
Online-Durchsuchung: Ex-Innenminister Baum wirft B

"Lige, Skandal, absoluter Hammer": Ex-Innenminister
entsetzt Uber den BND, der nach SPIEGEL-Information
Fallen Computer infiltriert hat. Der FDP-Politiker
rechtswidrig - und wirft der Bundesregierung Tausch
Bundesregierung hat stets versichert, Online-Durchs
schwer umzusetzen. Deshalb sei nur eine Handvoll Fa
erwarten"”, berichtet der FDP-Politiker. "Dadurch is
Eindruck entstanden”, empoért er sich. "Ganz offensi
beruhigt werden." Mittlerweile sei klar, dass die B
habe. "Wir fihlen uns getauscht”, sagt Baum.

Der Grund fur den Wutausbruch ist eine Enthillung d
Bundesnachrichtendienst hat massenweise Computer on

ompetent

sten deutschen Gerichts:
undesverfassungsgericht

hat
ericht wirklich
es Instrument gesetzlich

Vorratsdatenspeicherung
der Richterspruch noch

ND Rechtsbruch vor

Gerhart Baum ist

en in mindestens 2500
nennt das Vorgehen

ung vor. (a) "Die
uchungen seien technisch
lle pro Jahr zu

t ein komplett falscher
chtlich sollten wir nur
undesregierung gelogen

es SPIEGEL: Der
line infiltriert - es

geht um mindestens 2500 Falle im Ausland. (b,c) Zum Teil wurden
Festplatteninhalte kopiert, in anderen Fallen wurde n Tastatureingaben
mitverfolgt und Passwaorter fir E-Mail-Facher abgefi scht.
(&) http://www.spiegel.de/politik/deutschland/0,1518,61 2047,00.html
(b) http://www.spiegel.de/netzwelt/web/0,1518,611954,00 .html

(c) DER SPIEGEL 11/2009, S. 32-34.
(d) http://www.heise.de/newsticker/BND-benutzt-Online-D

urchsuchung-zur-

Spionage--/meldung/134169

0452/09
Freigabe deutscher Verschluss-Akten

In einem SPIEGEL-Interview aulert sich der deutsche
Wolfgang Schauble Gber die Freigabe von Verschlusss
Jahren. Der Deutsche Historiker-Verband

Vorgangsweise der Briten als Vorbild empfohlen.

DER SPIEGEL 11/2009, S. 19.

0453/09
Novum-Rechtsstreit: Die Stasi-Millionen in Osterre

Bundesinnenminister
achen nach Ablauf von 30

hatte die pragmatische
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Rechtsstreit zwischen der KPO

S

i

Wie das Nachrichtenmagazin "profil" in seiner
aktuellen Ausgabe berichtet, ist der jahrelange

, respektive deren

0 7 ehemaliger Treuhanderin Rudolfine Steindling und

,,-ré _ d_er deutschen Bundesregierung beigeleg.t. Im Wege
eines so genannten Vollstreckungsvergleichs
flieRen Deutschland nun 120 Millionen Euro zu.

Das Geld lag Uber Jahre eingefroren auf einem
Schweizer Konto. Seit 1992 hatten KPO und

Steindling mit der DDR-Nachlassverwalterin BvS ("Bu
vereinigungsbedingte Sonderaufgaben®) um das Vermaog
Ostberliner Handelsgesellschaft Novum (
Handelsgesellschaft mit Filiale in Berlin“, ACIPSS
rund 240 Millionen Euro plus Zinsen
Leipziger Bundesverwaltungsgericht in letzter Insta
zugeschlagen. Die KPO war einer der Hauptgesellschafter

ndesanstalt fur
en der ehemaligen

recte: ,Osterreichische

)gerungen (Streitwert:

), im Oktober 2004 wurde es vom

nz Deutschland
der Novum gewesen

und beanspruchte deren Vermdgen fir sich

Ein weiteres Verfahren lauft indes laut "profil" we
den Vorwurf der Deutschen gegentiber der Bank Austri

iter: Darin geht es um
a Schweiz , Steindling

bei der Verbringung der Novum-Millionen behilflich

gewesen zu sein. Der

Streitwert geht weit Gber 100 Mio. Euro hinaus.

ACIPSS-Newsletter-Kommentar
der Besatzungszeit zwar von zwei Osterreichern gegr
seit Mitte der 80er Jahre auch unter der alleinigen
Geschaftsfrau (und enger Vertrauten eines ehemalige
Rudolfine Steindling gestanden sein. De facto war d

die 1981 gegrundete und ebenfalls von Steindling ge
Unternehmen der SED, die beide im ,auerplanméRigen
tatig waren und hdchst gewinnmaximierend, sprich: k
wurden. Die Firmen vermittelten die Lieferung von W
Industrieanlagen aus Osterreich an die DDR, fiir wel
dicke Provisionen flossen. Das Novum-Geld war auf d
verstecktem SED-Vermdgen schon vor Jahren unter Mit
Wiener Rechtsanwaltes Dr. Florian Kremslehner

sich jetzt auf 50% verglichen hat, zeigt: ,,Crime pa

,Die Rote Fini* Steindling, Tochter eines judischen
gegen das Nazi-Regime und eine der schillerndsten F
facettenreichen OstWest-Handels wahrend des Kalten

Die Novum Handelsgesellschaft war noch wahrend

Undet worden und mag
Fuhrung der Wiener

n Bundeskanzlers)

ie Novum aber ebenso wie
fuhrte Transcarbon ein
“ AuRenhandel der DDR
apitalistisch gefuhrt

aren bis zu ganzen

che Vermittlungsdienste

er Suche nach

hilfe des engagierten

aufgespurt worden. Dass man

ys offl"

Widerstandskampfers
iguren des
Krieges , gilt jedoch

aufgrund ihres clever gesponnenen Netzwerkes bis in
politischen Kreise (HauptnutznieRer des Osthandels
war die Verstaatlichte Industrie) unter frustrierte
unantastbar: Die langst nicht mehr bestehenden deut
internationalen) Haftbefehle und Fahndungsaufruf ge
waren in Osterreich ohnehin nie ernsthaft exekutier
Staatsanwaltschaft hatte die Ermittlungen gegen sie
eingestellt. Begriindung: ihr kénne ,,objektiv kein d
nachgewiesen werden®. In Deutschland und der Schwei
selben Zeit weiter per Haftbefehl gesucht worden.

Auch dass das staatliche AuRenhandelsimperium der D
Golodkowskis (Stasi-Offizier im besonderen Einsatz

die héchsten

bis in die 80er Jahre

n Ermittlern als

schen (und

gen die Kommerzialratin
t worden, die Wiener
schon vorher
eliktisches Verhalten"

z dagegen war sie zur

DR, Alexander Schalck-
) KoKo-Konzern, zu den

Osterreichischen Genossenfirmen rege (und wohl nich

auch handfeste geheimdienstliche) Beziehungen pfleg
Uberhaupt keinen mehr zu interessieren: Das stritti

der Wendezeit von den Konten der KPO zur Geldwasche

und dann zum Teil wieder nach Osterreich zuriickgesc
nachforschungswirdigen Transaktionen von Stasi-Firm
Institutionen sind bis heute nicht aufgeklart. Dabe
geheimdienstliche Hintergrund der Novum gut beleget:

t nur Geschéfts- sondern

te, scheint hierzulande
ge Geld war immerhin in
zunachst in die Schweiz
hafft worden. Diese

en und MfS-beherrschten
i ist der
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» so hatte der noch heute fliichtige Stasi-Geschaftsma
Millionen Mark von Novum erhalten,

» eine eng mit HVA-Offizieren liierte Firmengruppe um
verdachtigten Wiener Embargoschmuggler Martin S. ha
sogar rund 100 Millionen Mark kassiert;

» auch waren Geldanweisungen fur das 1973 verhaftete
Kalin/Wolf Giber ein Novum-Depot gelaufen.

Ebenfalls ungeklart bzw. stihnelos blieben auch ande
die ,Handakte Novum* kurz vor dem ersten Zivil-Proz
einen Novum-Anwalt "bereinigt" worden war, die Berl
damals von ,Aktenfledderei“. (d) Auch dass sich Ste
Anwalt Alexander |. aus der Kanzlei eines SPD-Bunde
Gericht vertreten lie3, spricht Bande.

Und was ist mit dem restlichen Geld? Dies ist langs
versickert - in Hunderte von Teilbetrédgen zerlegt,
angelegt, an KPO-Genossen verteilt und auch, so ver
Staatsanwalte und BvS-Fahnder, an PDS-Genossen zuril

(&) http://www.profil.at/articles/0910/560/235851/novum

nn Gunter F. sechs

den lange
tte via Novum

Agentenpaar

re Vorgange: so zB. dass
ess nhachweisbar durch
iner Zeitung schrieb
indling vom Berliner
stagsabgeordneten vor

tin Osterreich

in anonymen Wertpapieren
muten deutsche
ckgeflossen.

-rechtsstreit-

deutschland-120-millionen
(b) http://www.wienerzeitung.at/DesktopDefault.aspx?Tab

ID=3926&Alias=wzo

&cob=401435
(c) http://www.berlinerumschau.com/index.php?set_langua

ge=de&cccpage=090

32009ArtikelPolitikMarcks1
(d) http://www.lvz-online.de/aktuell/content/88552.html

(e) http://www.berlinonline.de/berliner-
zeitung/archiv/.bin/dump.fcgi/2001/1126/politik/000

9/index.html

(f) profil 11/2009, S. 37.

0454/09
Causa Mensdorff: Geldwéasche, Bestechung, ,lUberrasc

Laut ,profil* kamen die umstrittenen Millionen von
Spitznamen ,der weife Sultan“ und gingen angeblich
Dubai. Beide Herren sind Uberraschen verstorben: Ti
Juli 2007 an Lungenkrebs, Wolfgang Hamsa, einer der
war Anfang April 2007 im Alter von nur 43 Jahren ei

(@) http://www.profil.at/articles/0910/560/235821/exklu

hende Todesfalle*

einem Briten mit dem

an einen Osterreicher in
mothy Landon starb im
mutmallichen Empféanger
nem Herzinfarkt erlegen.

siv-neue-details-

causa-mensdorff-verdacht-bestechung-geldwaesche

(b) profil 11/2009, S. 38-42

0455/09
Der Kampf um die Millionen der Abu-Nidal-Gruppe

Das Oberlandesgericht (OLG) Wien hob jenes Urteil a
Gruppe (ANO) Zugriff auf ihre in Osterreich gebunke
eingefrorenen Gelder ermdglich hatte. DAS OLG ordne
an, die Wiener Opfer der ANO-Anschléage hoffen, eine
entschadigt zu werden.

Falter 11/2009, S. 13.

uf, das der Abu-Nidal-
rten und derzeit noch

te einen neuen Prozess
s Tages aus den Geldern
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0456/09
Japaner Favorit als IAEA-Chef ?

Japans Botschafter bei der Internationalen Atomener
Yukiya AMANO, gilt als Favorit bei der Kiir des neue
Interview mit der ,Presse” erklart er, wieso er der
diesen Job sei.

Die Presse, 11.Méarz 2009, S. 5.

0457/09
Osterreichs Banken: Faule Kredite im Osten

Wiener Grofl3banken, allen voran die Raika, wollten d
und dort vom hohen Wachstum profitieren. Jetzt herr
viele Kredite kdnnten sich als faul erweisen. Die R
und sucht gleichzeitig nach internationalen Hilfen.

DER SPIEGEL 11/2009, S. 108-110.

0458/09 .
Know-how aus Osterreich: Quanten-Computing fir US-

Das aktuell wichtigste Projekt der US-Geheimdienste
Advance Research Projects Activity (IARPA) istin d
angesiedelt. Erklartes Ziel ist das Knacken von 2.0
Schlisseln. Warum dabei Materialdefekte ein vorrang
erklart Christian Monyk vom Austrian Institute of T

gieagentur IAEA in Wien
n IAEA-Chefs. In einem
beste Kandidat ftr

en Osten Europas erobern
scht Katzenjammer, denn
egierung beschwichtigt —

Geheimdienste

inheit Intelligence

er Grundlagenforschung
48 Bit starken

iges Problem darstellen,
echnology (AIT)in

Seibersdorf.

Fazit von futurezone/Erich Moechel
Porter noch im Forschungskatalog der ARO wird Quant
erwahnt. Die ist ganz offensichtlich wieder in den
verschwunden, wahrend der Quantenrechner mit allen
"Mit allen Mitteln" bedeutet in diesem Fall: ein Pr
"Nachrichtenaufklarung" die globale Hegemonie im In

Weder im Vortrag von IARPA-Chefin

enkryptographie je
Forschungslabors der NSA
Mitteln forciert wird.

ojekt, das der eigenen
formationsbereich

sichern soll, zumindest in Teilen 6ffentlich zu mac
Geheimdienstleuten naturgemaf ein Grauel und geschi
es unumganglich ist, oder ein entscheidender Durchb
man mit den eigenen Forscher-Bataillonen alleine ni

hen. Derlei ist

eht daher auch nur, wenn
ruch erhofft wird, den

cht erreichen kann

http://futurezone.orf.at/stories/1503074/

0459/09
T-Systems: Krypto-Projekt fir mobile Systeme kommt

Beinahe vier Jahre lang arbeitet die T-Systems bere
"Sichere Mobile Kommunikation" (SiMKo0). Nun scheint
SiMKo wurde vom BSI zertifiziert
empfohlen.

Das Projekt Sichere Mobile Kommunikation (SiMKo) wu
zum BlackBerry-System
sollen Smartphones so abgesichert
darauf rechtssicher verwahrt werden kénnen. Wie T-S
das Bundesamt fur Sicherheit in der Informationstec

und empfiehlt die Komplettlésung fur den Einsatz fu

VSINfD (Verschlusssache nur fur den Dienstgebrauch)

its an dem Projekt
es voran zu gehen,

und wird selbst fir hochsensible Daten

rde 2005 als Alternative

gestartet. Mit Hilfe der MaBnahmen aus dem Paket
werden, dass selbst sensibelste Daten
ystems bekannt gab, hat

hnik (BSI) SiMKo geprift
r Geheimhaltungsstufe
. Dies entspricht den
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besonderen Anforderungen bestimmter Dienststellen d
aber auch Industrieunternehmen, wie T-Systems beton
Kunde ein "Hochtechnologieunternehmen aus dem Siche

http://www.tecchannel.de/sicherheit/news/1833582/mo

er Bundesregierung -
t. So wurde als erster

rheitsbereich" gewonnen.

biles_krypto_projekt von

_t systems_kommt_in_die gaenge/index.html?gle=rssfe

ed

0460/09
Trojaner greifen Smartphones an

Viren gehen nicht nur online - sondern jetzt auch m
sie auch Smartphones vermehrt an. Deshalb fordern E
vereint gegen Cyberkriminelle vorzugehen. Neue Sich
Handys davor schitzen.

http://www.heute.de/ZDFheute/inhalt/24/0,3672,75303

obil: Neuerdings greifen

xperten auf der CeBIT,

erheitsprogramme sollen

92,00.html

0461/09
Der Ausweis mit dem unsichtbaren Chip

Tast E| her I I
:f:n akironischer Porsonalovswels T

Der neue deutsche Personalausweis ahnelt

kann

http://www.abendblatt.de/daten/2009/03/10/1079275.h

et einer Scheckkarte. Aber in ihm steckt mehr

GEB. GAILER 15y als in jedem anderen Ausweispapier. Dank
il __._.._..... : eines elektronischen Generalschliissels
JE0ci9es  ofuTscH [ man mit ihm Geld abheben, am Computer Lotto
il spielen oder Behordengange in virtuellen

Rathausern via Internet erledigen. Die
wichtigsten Fragen und Antworten zum neuen
"Perso" beantwortet ein Beitrag im Web.

tml

0462/09

BSI-Gesetz: Wie sich der Bund vor Hackern schiitzen

Spione kommen heute Ubers Netz. Sie tarnen
Bildschirmschoner
2007 wurde bekannt, dass chinesische Hacker ihre Sp
Mail bis in Regierungsrechner schleusen konnten. Au
Bundesrechner in cyberkriminellen Fadenkreuzen. Die
gegensteuern - mit dem "Gesetz zur Starkung der Sic

sich als Dokumente oder
und schaffen es zuweilen bis ins Kanzleramt. Im Aug

ionagetrojaner per E-
ch sonst stehen
Bundesregierung will
herheit in der

Informationstechnik des Bundes
Uberall Kritik.

http://www.heute.de/ZDFheute/inhalt/29/0,3672,75329

" kurz: mit dem BSI-Gesetz ... und erntet

57,00.html

0463/09
57th Information Warfare Aggressor Squadron

The U.S. Air Force has two rather unique "aggressor
not help pilots deal with foreign aircraft and diff
sysadmins (computer network system administrators)
Americans, trying to hack into military computers.
Warfare Aggressor Squadron is an active duty, while
Warfare Aggressor Squadron is a reserve outfit, par
National Guard. Until 2002, the 177th Squadron flew
bomber pilots and their support personnel were repl

squadrons.” These do

erent tactics, but helps

deal with foreigners, or

The 57th Information
the 177th Information
t of the Kansas Air
B-1B bombers. The
aced with Internet

ust
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geeks . Both of these squadrons spend much of their time attacking American

military networks, to discover vulnerabilities befo re a real enemy does
http://www.strategypage.com/htmw/htiw/articles/2009 0305.aspx
0464/09 W s e

Kent police: “We were wrong to film journalists co vering protest”
Kent police accepted last night they should not hav e placed journalists
under surveillance after a Guardian investigation revealed members of the
press were monitored and followed at last year's cl imate camp

demonstration.

Secret footage shot by two police surveillance offi cers during the protest,
obtained by the Guardian and broadcast online over the weekend, confirmed

officers have been monitoring journalists at protes ts. Senior officers had
previously denied journalists had become the target of surveillance units.
The footage showed that while officers had been ask ed to monitor protesters
against the Kingsnorth coal-fired power station, th ey showed particular

interest in journalists

But the force appears not to have disclosed that - when officers deem it
justified - surveillance material about protesters is transfered to
Crimint , the general database used daily by all police sta ff to catalogue

criminal intelligence.

(@ http://www.guardian.co.uk/media/2009/mar/10/climate -camp-
surveillance

(b) http://www.guardian.co.uk/uk/surveillance

(c) police databank on thousands of protesters:
http://www.guardian.co.uk/uk/2009/mar/06/police-sur veillance-
protesters-journalists-climate-kingsnorth/print

0465/09 W e e
Facebook Membership May Be Forever

The Consumerist blog noticed Sunday that the social -networking giant had

quietly made a change to its user Terms of Service (TOS) on Feb. 4.

Facebook now declares that it has a perpetual licen se to use anything you

post to your own Facebook page — even if you terminate your account

http://www.foxnews.com/story/0,2933,494064,00.html

0466/09 e e
Australian govt considers quantum leap in secure ¢ omms

Australian governments may soon have the world's mo st secure data

communication system if trials of a locally-develop ed quantum cryptography

technology are successful.

The system is built on Quantum Key Distribution (QK D), considered the
world's most secure medium, which uses special lase rs capable of detecting

the slightest attempt to eavesdrop

http://www.computerworld.com.au/article/278658/auss ie_govt_considers_quantu

m_leap_secure_comms

ACIPSS-Newsletter 11/2009 19



0467/09
Iranian Nuclear Science Bibliography: Open Literat

The scale and sophistication of Iranian research in
engineering are evident in a newly updated open-sou
Thousands of titles address topics from nuclear phy
safety to laser isotope separation.

The bibliography was prepared by independent resear
"Iranian Nuclear Science Bibliography: Open Literat

ure References

nuclear science and
rce bibliography.
sics and nuclear reactor

cher Mark Gorwitz:

ure References

20009.

http://www.fas.org/nuke/guide/iran/nuke/biblio.pdf

0468/09
Development of Security Policy and Strategy of the

Since 17 November 1989, Czechoslovakia and, subsequ
Republic have gone through a dynamic two decades, a
duration of the first Czechoslovak Republic, from i

after the end of the First World War, to its de fac

signing of the Munich Agreement in late September 1
we celebrated the 90th anniversary of our republic’
Approximately a half of this time we have lived in

other half we spent under Nazi and, later, Communis

The changes following the “Velvet Revolution

complicated: it was necessary to reform not only th
system, but also the armed forces, including their
oriented components. The hardest part of the job wa
changes at the Interior Ministry sector, especially
police (counter-intelligence) and intelligence serv

", March

CZECH Republic

ently, the Czech
time equal to the
ts inception in 1918,

to breakup following the
938. On 28 October 2008

s existence.

a democracy, while the

t autocracy.

" were thus bound to be very
e political and economic
strongly repression-
s therefore to implement
those concerning state
ices .the armed forces

were gradually transforming itself, initially under
former generals and later, more markedly, under civ
especially after the 1991 adoption of a military do
the armed forces after the split-up of the state at
very smoothly, with good discipline: the army thus

the management of

ilian control,

ctrine. The division of
the turn of 1992 went

did not follow

in the

footsteps of the Yugoslav army , hor — at least in some aspects — the Soviet

army .

http://ceses.cuni.cz/CESES-65-version1-Study.pdf

0469/09
The “digital tsunami” and the EU surveillance stat

This analysis looks at the Future Group proposals t
tsunami” by European (and national) agencies predic
over a very wide range of human activity.

Two of the Future group’s documents are considered
the final report: “Freedom, Security and Privacy" -
Home Affairs” (referred to as the “final report”) a

from the Portuguese Council Presidency entitled: "P
and technology in Europe: Moving Forward: Concept p
Strategy to transform Public security organisations
(referred to as the “paper”). As we shall see the o

the former is firmly embedded in the latter.

http://www.statewatch.org/analyses/no-75-digital-ts

o harness the “digital
ating state surveillance

here: 1) sections from
the area of European
nd 2) a "Concept" paper
ublic security, privacy
aper on the European

in a Connected World"
bscure language used in

unami.pdf
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0470/09 e e
Duty Calls: Dinner With the Fuhrer

More than 60 years after Adolf Hitler died, the det ails of his private life

still grip the public imagination. Some additional glimpses emerged from a
British intelligence report sold last week by the English auction house
Mullock’s. Written by an unnamed British agent and dated May 3, 1945 —
three days after Hitler's death — it summarizes the interrogation of a
German lieutenant colonel who was a staff member at Hitler's headquarters

in Berlin during World War Il. Known only as “PW” ( prisoner of war), he had
observed Hitler at close quarters, dining with him at least 30 times.
Excerpts from the intelligence summary, which sold for about $2,900 to a

collector, follow.

http://mpetrelis.blogspot.com/2009/03/nyt-hitlers-r umored-homosexuality-

from.html

0471/09 e e
President Nixon and DCI Helms: Ten audio files onl ine

Audio recordings of ten conversations between Presi dent Richard M. Nixon

and Director of Central Intelligence Richard M. Hel ms are now available

online.

The conversations, which took place in 1971 and 197 2, addressed topics

including Vietnam, the India-Pakistan War of 1971, the Soviet Union, China,

the Bay of Pigs, and more. Several of the recordin gs are still partially

censored for national security reasons. The materia Is were selected and

prepared for online publication by Texas historian Dr. Luke Nichter.

http://www.nixontapes.org/rmh.htm

0472/09 sk
Freundliche Wahrnehmung von ACIPSS auf Radio-Utopi e

Eine mehr als freundliche Vorstellung von ACIPSS un d seinem

Leistungsangebot (Mitgliedschaft, JIPSS, Newsletter , Arbeitstagungen)

erfolgte auf Radio-Utopie unter dem Titel ,ACIPSS: Informationen aus den

Nachrichtendiensten®.

http://www.radio-utopie.de/2009/03/06/ACIPSS-Inform ationen-aus-den-
Nachrichtendiensten

0473/09 s
Beitrag mit ACIPSS und Prof. Beer weltweit aufgeno mmen

Der ,Welt“-Beitrag ,,Spionagedrehscheibe: Geheimagen ten aus aller Welt

tauchen in Wien ab“ von Philippe Schwarz (siehe ACI PSS-Newsletter-Meldung

0355/2009, Newsletter 09/2009), zu dem auch Prof. B eer interviewt wurde,

ist weltweit entweder Ubersetzt oder in Form eines redaktionellen Beitrages

rezipiert worden.

€)) http://www.google.com/hostednews/afp/article/ALeqM5 i4da4FFaKhnHH

r36_AK4jaxIBH_Ig
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(b) http://ecodiario.eleconomista.es/internacional/noti cias/1052354
/02/09/Viena-sigue-siendo-mas-que-nunca-un-nido-de- espias.html
(c) http://www.axisglobe.com/article.asp?article=1764
0474/09 W s e

Intelligence-Lehrveranstaltung auf der Uni GRAZ

Es ist allgemein bekannt, dass das LV-Angebot an de
aus dem ACIPSS-Fokus nicht besonders gut ausgebaut
ein Anliegen, Ihnen/Euch auf diesem Wege mitzuteile
diesem Semester ein Privatissimum mit dem Titel "Ne
Intelligence and Security Studies
gehalten wird (siehe auch UGO). Interessierte sind
willkommen.

Weitere Informationen zu ACIPSS-relevanten Veransta
office@acipss.org Ubrigens jederzeit erbeten.

Mit freundlichen Griif3en,
Wolfgang Gdderle fur das ACIPSS-Office

https://online.uni-graz.at/kfu_online/lv.detail?clv

r Uni-Graz fir Themen
ist. Es ist uns daher

n, dass Prof. Beer in
w Research in

" anbietet, das Donnerstags um 16h15

jederzeit herzlich

ltungen sind unter

nr=190630

0475/09
Konferenz / Tagung: ,Krieg und Wirtschaft*

Das Ludwig Boltzmann-Institut fiir Kriegsfolgen-Fors
gemeinsam mit dem Institut fir Geschichte und dem |
Wirtschafts-, Sozial- und Unternehmensgeschichte de
der Grazer Morgenléndischen Gesellschatft.

Sind Aspekte wie ,Ristungswettlauf”, ,Totaler Krieg
Zwangsarbeit singulare Phdnomene des 20. Jahrhunder
Begleit- und Folgeerscheinungen friiherer militarisc

Erste Weltkrieg wirklich der erste ,totale” Krieg,
Vergleichbares auch in vorangegangenen Epochen? Das
Beispiele aus einer breiten Palette von Fragen, den
widmet. Gemeinsam mit jungen heimischen Wissenschaf
renommierte Historiker/Innen aus Osterreich und dem
.Krieg und Wirtschaft* anhand von ausgesuchten Fall
Querschnittsmaterien auf. Der Bogen spannt sich tbe
Antike bis ins 21. Jahrhundert. Im Fokus steht die

des Zusammenspiels und der Wechselwirkungen zwische
kriegerischen Konflikten.

Unter den Referenten finden sich auch mehrere ACIPS

26.3.2009, 08.30-10.30 Siegfried Beer
26.3.2009, 10.45-12.45 Mario Muigg
26.3.2009, 16.15-18.15 Peter Fritz
27.3.2009, 10.45-12.45 Eduard Staudinger
27.3.2009, 14.00-16.00 Dieter Bacher
27.3.2009, 16.15-18.15 Martin Moll

Weiter Infos unter: http://www.bik.ac.at

(Special thanks to Peter Fritz , Harald Knoll

, Martin Moll

chung organisiert
nstitut fir
r Universitat Graz sowie

“, ,Heimatfront* und

ts, oder waren sie auch
her Konflikte? War der
oder gab es

sind nur einige

en sich die Konferenz
tern/Innen bereiten
Ausland das Themenfeld
beispielen entlang von
r alle Epochen, von der
vergleichende Analyse
n Okonomie und

S-Mitglieder:

and Mario Muigg

for this information !)
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0476/09
Media alerts

am Sa, 14.03. um 01:15 PHOENIX

Tod in der Tiefe - U-Boot-Katastrophen
Dokumentation

Dauer: 40 min (a)

Beschreibung: Bei Ungliicken in der Tiefsee kommt Av
Rettungs-U-Boot der US- Marine kann tber 1.500 Mete
Zum Beispiel: Durch eine Explosion an Bord sinkt am
russische Atom-U-Boot K129 im Pazifik. Unter dem Sc
Geheimhaltung und verborgen hinter einem Labyrinth
Geheimdienst die Operation "Jennifer" voran. In ein
und perfekt getarnten Unternehmen gelingt es den CI
Wrack aus 5.000 Metern Tiefe zu bergen.

am Sa, 14.03. um 03:55 RTL2

The War Within - Vom Opfer zum Attentéter

Politthriller

Dauer: 95 min (b)

Beschreibung: Nachdem der junge Muslim Hassan unsch
amerikanischen Geheimdienst nach Pakistan verschlep
wurde, kehrt er als tiberzeugter Islamist in die USA
wirklich ein zu allem entschlossener Terrorist, mit

Grand Central Station in New York City in die Luft

am Sa, 14.03. um 21:00 PHOENIX
KGB in Deutschland - Attentater und Agenten

Wiederholung der Dokumentation, Folge 1

Dauer: 45 min (c)

Beschreibung: Ob die Ermordung von J. F. Kennedy od
von Lady Di - die Gerlchte von Verschwérung und Bet
Geheimdienste verstummen nie. Die vermutlich altest
unseres Kulturkreises findet sich bereits in der Bi

der Spionage fallt ins 20. Jahrhundert mit zwei Wel

von West- und Ostblock und den neuen technischen Mo
geheime Geschéft berichten in diesem Dreiteiler Top
Geheimdienstchefs, Zeitzeugen und Experten.

am So, 15.03. um 21:45 PHOENIX
Mein Ausland: Tibet in Flammen - Von der Hoffnung d

alon zum Einsatz. Das

r tief tauchen.

11. April 1968 das
hleier héchster

aus Lugen treibt der US-
em irrsinnig aufwandigen
A-Agenten, das brisante

uldig vom US-

pt und dort gefoltert
zurtick. Nun ist er
nur einem Ziel: Die
Zu sprengen.

er der todliche Unfall
eiligung der

e Spionagegeschichte
bel, aber die Blitezeit
tkriegen, der Bildung
glichkeiten. Uber das
-Agenten,

anach

Reportage-Reihe

Dauer: 45 min (d)

Beschreibung: An einem Strommast vor dem Olympiagel
Tibetaktivist ein Protestbanner an. Fur die chinesi

ein Schock. Selbst Pekings politischster Ort, der P
Friedens, bleibt nicht verschont: "Fir ein freies T
Demonstranten. Die Olympischen Spiele in Peking sol
Demonstration neuer Starke sein. Tatsachlich gehen
um die ganze Welt, provozieren Tibetaktivisten das
aufs das AuRerste. Tibet, "das Dach der Welt", riick
Olympiajahr 2008 in den Fokus der Weltoffentlichkei

am Mo, 16.03. um 22:45 BR
Top Secret - Die Globale Herausforderung
Die Geschichte der Spionage

ande bringt ein

schen Sicherheitskrafte
latz des Himmlischen
ibet!", rufen

lten eigentlich Chinas
Protestbilder aus Peking
kommunistische Regime
te wie nie zuvor im

t.
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Dokumentation, Folge 3

Dauer: 45 min(e)

Beschreibung: Am 25. Dezember 1991 ist der Kalte Kr
Gorbatschow erklart seinen Rucktritt als Prasident

hat sich der kommunistische Ostblock endgultig aufg
Tausende hoch qualifizierter Geheimdienstmitarbeite
nun fiir andere Aufgaben bereit. Die wirtschaftliche
zum hartesten Wettbewerb "jeder gegen jeden".

(@) http:/ftv.intern.de/index.php?site=Detail&id=216-0-

ieg zu Ende. Michael
der Sowjetunion. Damit
elost. Im Osten werden
r arbeitslos und stehen
Globalisierung fihrt

21658678&tvid=6b493f2c95e005ecc0398c2a0834f405

(b) http://tv.intern.de/index.php?site=Detail&id=216-0-

21735991 &tvid=6b493f2c95e005ecc0398c2a0834f405

(c) http://tv.intern.de/index.php?site=Detail&id=216-0-

21703139&tvid=6b493f2c95e005ecc0398c2a0834f405

(d) http://tv.intern.de/index.php?site=Detail&id=216-0-

21703173&tvid=6b493f2c95e005ecc0398c2a0834f405

(e) http://tv.intern.de/index.php?site=Detail&id=216-0-

21659402&tvid=6b493f2c95e005ecc0398c2a0834f405

Deadline for application: 17 March 2009

* *kkkkkkkkkkkkhkhk * * * * *

This newsletter is EDITED by Verena Klug and publis

Disclaimer: ACIPSS reserves the right not to be res
topicality, correctness, completeness or quality of
provided. Liability claims regarding damage caused
information provided, including any kind of informa
or incorrect, will therefore be rejected. Likewise
responsible for any contents linked or referred to
damage occurs by the use of information presented t
the respective pages might be liable, not ACIPSS wh
pages. (If sections or individual terms of this sta
correct, the content or validity of the other parts

this fact.) The views expressed in commentaries are
and do not necessarily reflect the official policy,

of ACIPSS.

You receive this newsletter in accordance with § 10
Telekommunikationsgesetz (TKG)

To UNSUBSCRIBE send an email message to:
newsletter@acipss.org
with “unsubscribe” in the reference-line

To SUPPORT our newsletter please send an email to
office@acipss.org

kkkkkkkkkhkkkkkkkkkkkkkkkkkhkkkhkkkkkkkhkhkkkhkk

Austrian Center for Intelligence, Propaganda and Se
Karl-Franzens-Universitat Graz

mail: Attemsgasse 8/11l, A-8010 Graz, Austria
tel.: (+43) 316 380 8097

fax: (+43) 316 380 9730

web: WWW.acipss.org

email: newsletter@acipss.org

hed by www.acipss.org

ponsible for the

the information

by the use of any

tion which is incomplete
ACIPSS is not

from his pages. If any
here, only the author of
o has linked to these
tement are not legal or
remain uninfluenced by
those of the author(s)
position, or opinions

7(4)
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